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PREMESSO
1. cheil giorno 20 Luglio 2020 la sottoscritta societa riceveva richiesta di consulenza tecnica
di parte avente ad oggetto indagini speciali su materiale informatico dal Sig. Giuseppe
Biondo che si dichiara a codesto perito quale “avente diritto”;
2. che veniva posto al CTP il seguente quesito:
“Si analizzi il materiale informatico in atti composto da un hard disk e nr. 3 DVD estraendo
e deducendo tutte le informazioni utili per il procedimento in corso per il decesso del fu
Mario Biondo, in Madrid”
3. che le operazioni peritali si sono concluse il giorno 25 agosto 2020 alle ore 09:00;
tutto cio premesso
il c.t.p., esaminati gli atti ed i documenti di causa, presenta la propria
RELAZIONE DI CONSULENZA TECNICA
Il consulente tecnico di parte, con la presente relazione ritiene di avere assolto I'incarico ricevuto
e di aver adempiuto bene e fedelmente il suo Ufficio e rimane a disposizione per qualsiasi

chiarimento o integrazione peritale.



OPERAZIONI PERITALI

Software ed attrezzature utilizzate

1) Autopsy
2) Workstation Windows 10
3) Worksation MAC IOs

Introduzione

La presente perizia informatica e stata condotta con ausilio di software investigativo Autopsy.
Tale software e un software di estrazione ed analisi di dati informatici.

Non ci si dilunghera davvero in questa relazione con la parte teorica “riempipagine” di una
consulenza informatica ma solo su alcuni punti fondamentali per le attivita di indagine espletate e
ritenute di rilevanza eccezionale.

Il lettore trovera subito i punti cardine, esplicati con dovizia di particolari, pur con la doverosa
sintesi che si impone, circa le risultanze investigative della Consulenza.

Circa I'accertamento sulla copia forense

Per copia forense si intende tecnicamente la copia “clone” bit a bit di un supporto informatico, sia
esso un hard disk, una pen drive o una sd card.

La copia forense viene effettuata con software appositi che “certificano” una serie di metadati, tra
cui I'ora di acquisizione, il report di acquisizione ( se Ok o meno), i byte di cui & composto il
supporto e la copia (la grandezza per capirci) che devono essere inesorabilmente identici.

In questo modo si ottiene una copia “clone” perfettamente identica all’originale, inoltre
certificata.

Dai report presenti all’interno del materiale in esame, si evince che il software utilizzato si chiama
“Magnet”. Tale software, prodotto dalla Axiom é stato creato per il carving ed il parsing, in pratica
per il recupero di dati. Non € quindi idoneo alla formazione o creazione di copie forensi.

Il materiale in atti presenta, fatte queste considerazioni le seguenti criticita operative:
1) Un solo hard disk contiene varie copie “non forensi” di hard disk del Biondo Mario.
2) 1 DVD contengono i dati del carving (recupero di dati) e non copie forensi.

Resta da chiarire se in atti vi sia solo codesto materiale depositato dal CTU in quanto in assenza di
copia forense resta solo da effettuare accertamenti sui file copiati dal CTU e non ¢ possibile
procedere a nuove analisi dell’intero scibile informatico dei PC e dei supporti.



Accertamenti sui file

Dai file emerge una circostanza di notevole rilievo per le indagini in corso.
Il giorno 30/05/2013, il Mac del biondo aveva in cronologia queste pagine visitate:

http://pagead2.googlesyndication.com/pagead/js/r20130528/r20130206/show_a
ds_impl.js 30/05/2013 01:31:10 (+2h)

http://www.superfish.com/ws/sf_conduit_loader.html?
ctid=CT2849853&ismanaged=true 30/05/2013 10:03:40 (+ 2h)

http://googleads.g.doubleclick.net/pagead/html|/r20130528/r20130206/zrt_looku
p.html 30/05/2013 11:38:00 (+2)

| tre siti visitati fanno parte dei cosiddetti “ads”, ossia annunci pubblicitari che collegano in
automatico banner e pop-up (le famose pubblicita a finestra che tutti conosciamo quando
navighiamo).

Questo particolare in investigazione deduttiva € pregnante per alcuni motivi:
1) Il pc del Biondo godeva di una connessione internet attiva
2) Il pc del Biondo non era ibernato.

E’ doveroso fare un prologo teorico.

| sistemi MAC non hanno una modalita di “ibernazione” come i sistemi windows, che entrando in
“safe sleep” mantengono attive tutte le funzionalita.

La modalita ibernazione di Mac chiude automaticamente la connessione alla rete internet
disabilitando la scheda di rete. Solo se il PC & connesso ad una LAN (local area network), cosa
differente da internet e non in questo caso in esame, la LAN resta attiva.

| sistemi mac sono fatti in modo che per riprendere la connessione alla rete internet devono
essere “svegliati” usando il mouse, oppure la tastiera, oppure aprendo lo schermo.

NON E’ QUINDI POSSIBILE CHE | COLLEGAMENT!I CITATI SIANO AVVENUTI IN AUTOMATICO, MA
SENZA OMBRA DI DUBBIO ESSI SONO AVVENUTI CON UN PC FUNZIONANTE, CONNESSO IN RETE E
“SVEGLIATO” DOPO L'IBERNAZIONE DA UN INTERVENTO UMANO.

Il software “islonline”

Il software “Islonline” € un applicativo di controllo remoto del desktop.

Il software nasce come supporto di assistenza remota. In pratica una persona da qualsiasi parte
del mondo, attraverso una connessione internet definita “tunnel” accede al computer “target” sul
quale puo visionare ogni file, scrivere file o cancellare. Puo inoltre usare ogni funzionalita,
compreso il cambiamento delle impostazioni, la rete internet, le email, la fotocamera ed il
microfono.



Tale software, secondo i log allegati (vedasi file islonline 2.csv degli allegati alla presente relazione)
insistono sul PC Mac dal 14/06/2013 fino al 02/10/2013.

La cronologia internet del 09/07/2013

Sui file di carving, sono presenti numerosi collegamenti a siti porno e siti per adulti, nonché a
pratiche di autoerotismo mediante asfissia ma che sono stati effettuati il 09/07/2013...ben 1 mese
e 10 giorni dopo il decesso del BIONDO.

Questo particolare, superficializzato in fase di indagine é invece rilevante, in quanto denota
I'intervento di terzi che con dolo e piena intenzione, simulavano un aspetto caratteriale ed un
movente creato ad arte e con piena intenzione.

Da annotare che fino al 29/05/2013, per tutta la durata di uso dei PC da parte del BIONDO non vi
sono visite a siti per adulti, guandanche queste visite dovessero essere considerate peculiari
dell’aspetto psicologico e caratteriale della vittima.

Conclusioni

Per tutta la lista di file e cartelle e sul loro contenuto si rimanda agli allegati informatici alla
presente relazione.

Per quanto concerne gli accertamenti esperiti si puo giungere a conclusione che:

1) Dopo la morte del BIONDO, ed esattamente il 30 maggio 2013 alle 01:31:10 UTC, alle
10:03:40 UTC ed alle 11:38:00 UTC il pc e stato usato da terzi presenti sulla scena del
decesso, considerato che il ritrovamento della salma del BIONDO ¢ avvenuto alle ore
17:10. Deve essere annotato che I'ora UTC deve intendersi aggiungendo 2 ore (perché in
periodo di ora legale, che vale in Italia quanto in Spagna).

2) |l materiale informatico in esame non é la copia forense degli hard disk del Biondo, non ne
rispetta le caratteristiche e le peculiarita.

3) 1l Macbook del BIONDO era controllato a distanza da un software in modalita remota da
terzi, con certezza nel periodo intercorrente tra il 14/06/2013 ed il 02/10/2013.

4) Il giorno 09/07/2013 il PC ha subito una manomissione da terzi, con visite a siti per adulti,
porno ed erotici nonché con la visione di pressoché tutti i file presenti sul PC e la
cancellazione di alcuni di questi poi recuperati nei carving (vedasi allegati).
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